Приложение № 1

Технически изисквания към
Поръчка с предмет „Надграждане и модифициране на информационната система, поддържаща регистрите на водачите, консултантите и лицата, провеждащи обучението им за извършване на превоз на опасни товари по реда на  Европейската спогодба за международен превоз на опасни товари по шосе (ADR)(обн., ДВ, бр. 73 от 1995 г.; попр., бр. 63 от 2005 г.) и наредбата по чл. 14, ал. 1 от Закона за автомобилните превози, включително софтуерна интеграция с инфраструктура за персонализация, издаване и доставка на съответните свидетелства, удостоверяващи получената квалификация на водачите“
1. Цел 

Надграждане и модифициране на информационната система, поддържаща регистрите на водачите, консултантите и лицата, провеждащи обучението им за извършване на превоз на опасни товари по реда на Европейската спогодба за международен превоз на опасни товари по шосе (ADR)(обн., ДВ, бр. 73 от 1995 г.; попр., бр. 63 от 2005 г.) и наредбата по чл. 14, ал. 1 от Закона за автомобилните превози, включително софтуерна интеграция с инфраструктура за персонализация, издаване и доставка на съответните свидетелства, удостоверяващи получената квалификация на водачите.
2. Обхват

Информационната система е необходимо да:

· предостави средства за електронно въвеждане на информация, свързана с издаването на разрешение за организиране на курсове за обучение на водачи на моторни превозни средства за извършване на превоз на опасни товари и/или на консултанти по безопасността на превоза на опасни товари по реда на чл. 14а от Закона за автомобилните превози и наредбата по чл. 14, ал. 1 от същия закон; информация, свързана с провеждането на изпитите за придобиване на ADR свидетелство за водач, превозващ опасни товари;
· да предостави надеждни средства за съхранение на данни;

· да предостави средства за ефективен контрол от страна на компетентните органи;

ADR свидетелството за водач, превозващ опасни товари трябва да съдържат високо ниво на защита срещу фалшификация и да отговарят на изискванията на Европейската спогодба за международен превоз на опасни товари по шосе.
3. Наличност на системата
Системата трябва да работи седем дни в седмицата, двадесет и четири часа в денонощието. 

4. Архитектура на системата 

Системата е необходимо да бъде надграждане и модифициране на модулен принцип. Разграничават се следните относително самостоятелни модули:

· Административен модул – предоставя възможности за цялостно администриране на системата, предоставяне на права за достъп, изграждане и редактиране на необходимите номенклатури, с които оперира системата, системни настройки и др.

· Модул Разрешения – дава възможност за издаване, блокиране (отнемане) и преиздаване на разрешения за организиране на курсове за обучение на водачи на моторни превозни средства за извършване на превоз на опасни товари и/или на консултанти по безопасността на превоза на опасни товари.

· Модул Консултанти по безопасността при превоза на опасни товари – водене на регистър за консултантите 
5. Модул ADR изпити – включва изготвянето на изпитни протоколи, отразяването на резултатите в тях и издаването на ADR свидетелство за водач, превозващ опасни товари и на удостоверение на консултант по безопасността при превоза на опасни товари

6. Технически изисквания

Модулите на Системата трябва да отговарят на следните изисквания:

· Изисквания за достъпност и потребителски интерфейс

· Системата да предоставя дружелюбен, интуитивен интерфейс, лесен за усвояване и използване от потребителите. Интерфейсът да е оптимизиран от гледна точка на лекота и време за въвеждане на необходимата информация.

· За диалози със системата трябва да се използват потребителски бутони с унифициран размер и лесни за разбиране текстове в еднакъв стил.

· Полета, опции от менютата, командни бутони и други визуални контроли, които не са разрешени конкретно за влезлия в системата потребител, не трябва да са достъпни за този потребител – същите трябва да са деактивирани (оцветени в сиво) или изобщо да не се показват.

· При въвеждане на информация от страна на потребител, задължително да се контролира нейната вярност и цялостност. При наличие на грешно въведена или непълна информация да се извеждат съответните подканващи съобщения.

· Да има възможност за автоматично визуализиране при последващо въвеждане на вече въведена информация.

· Термините и различните етикети към визуалните контроли по отношение на екранните форми и справките се съгласуват с възложителя на системата.

· Да се предостави помощно (по възможност контекстно) меню.

· Формите и компонентите в тях да са изградени със средства, които позволяват автоматично оразмеряване спрямо различните резолюции на потребителския екран.

· Изисквания към връзката с външни услуги и приложения

Системата да предоставя приложен интерфейс за лесна комуникация с външни услуги и приложения. Да позволява средства за бързо дефиниране на необходимите интерфейси за връзка с други системи, като използва наложили се стандарти за обмен на информация. 

Системата да предоставя възможност за единна автентикация и управление на потребителите. 

· Изисквания към технологичната платформа

Използваната софтуерна платформа за реализация на потребителски интерфейси, бизнес логика и съхранение на информация, трябва да предоставя следните минимални възможности:

· поддръжка на утвърдени в индустрията езици за програмиране, достъпни и използвани от голям брой софтуерни разработчици в страната;

· интеграция с популярни и световно утвърдени среди за разработка на приложения;

· изграждане на многослойни архитектури с ясно разграничение на функциите и задачите на отделните слоеве;

· използване на утвърдени стандарти за достъп до данните;

· поддръжка на скалируемост, чрез осигуряване на работоспособност на приложението и база данни, без да се налага тяхната преработка при увеличаване на конкурентно използващите ги потребители и обеми информация.

· Нефункционални изисквания

· Да съответства на изискванията за сигурност на информационните системи съгласно Наредба за общите изисквания за оперативна съвместимост и информационна сигурност.

· Да отговаря на изискванията на нормативните документи за електронен обмен на информация.

· Изисквания за устойчивост

· Всички данни в системата да запазват цялостта си при всякакви обстоятелства.

· Да се гарантира невъзможността от загуба на данни и работоспособност на системата, чрез използване на подходящи технологични решения.

· Изисквания към сигурността на картите

ADR свидетелство за водач, превозващ опасни товари трябва да:

· има цветност: 4+4+UV мрежа включително микро-текстове и специализиран полиграфически защитен дизайн във вид на тънки гилошни линии с варираща дебелина както и антикопирни елементи и микротекст;

· персонализацията трябва да се реализира посредством лазерно гравиране, гарантирайки високо ниво на защита

· холограма  трябва да е с високо ниво на защита, а именно: да е цифрово синтезирана с резолюция не по-малко от 200 000 dpi, да съдържа защитни елементи за разпознаване с невъоръжено око (задължително да съдържа поне един ахроматичен визуален оптичен ефект); да включва оптични ефекти за идентификация от обучен персонал и да притежава елементи от най-високо ниво на защита за разпознаване от експерти – като например нанографика с дебелина на линиите 1 микрон или нанотекст с височина на буквата 3 микрона
· да отговаря на изискванията на точки 8.2.2.8.3 и 8.2.2.8.4, както и да съответства на образеца, предвиден в т. 8.2.2.8.5 от приложение Б на Европейската спогодба за международен превоз на опасни товари по шосе.
Да се създадат системни и организационни процедури, които да минимизират вероятността от неоторизиран достъп, като се осигури:

· Следене на достъпа на потребителите на системата до отделните и модули и компоненти, както и до извършваните от тяхна страна действия и манипулации върху данни.

· Регистри за одит, които трябва да съдържат като минимум следните данни: дата и час на влизане в системата и излизане от системата, време на работа, данни за потребителя, ИП адрес на машината, вид на елементарните операции и препратки към извършени промени.

· Системите трябва да осигуряват възможност за архивиране на регистъра за одит чрез експорт на данни за определен период, който може да бъде конфигуриран от системния администратор.

· Системите трябва да осигуряват възможност за проследяване на действия на отделния потребител по различни критерии. Събитията трябва да се класифицират по критерии – успешни, неуспешни, грешки и др.

· Използване на пароли за потребителите, които да са съобразени с внедрените политики за сигурност (сложност на парола, изтичане на парола, криптиране на пароли) при използване на самостоятелна система за оторизация.

· Създаване на йерархичен достъп до системата чрез въвеждане на потребителски групи и свързването им с правила за достъп, в зависимост от различната функционалност, която ще изпълняват:

· Администратори на системата;

· Регистрирани потребители;

· Изисквания към програмните средства

· Системата да бъде създадена чрез програмни средства, които да позволяват лесна интеграция.

· Да се изпълни като се осигури платформо-независимостта на приложението.

Системата да предоставя възможности за лесно добавяне на нови модули или друг тип функционални разширения.

6. Други изисквания към разработката

Изпълнителят трябва да гарантира, че разработената софтуерна система няма дефекти, произтичащи от дизайна, реализацията, внедряването или други елементи на процеса за разработка. Също така предложените свидетелства за водач, превозващ опасни товари, трябва да отговарят на индустриалните стандарти гарантирайки 5 години живот на свидетелството.

Приемане на надградената и модифицирана система – извършва се с приемо-предавателен протокол.
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