
Приложение № 1

Технически изисквания за изпълнението на поръчка с предмет “Техническа поддръжка на съществуващата инфраструктура за комуникация с европейската мрежа на ТАCHOnet във връзка с използването на персонализирани карти с чип за дигитални тахографи в Република България”

С този документ се определят изискванията към техническа поддръжка на съществуващата инфраструктура за комуникация с европейската мрежа на ТАCHOnet. „Приложението TACHOnet”  дава възможност на операторите от ОИК (Орган за издаване на карти) да проверяват статуса на тахографските карти в страните-членки на ЕС или да информират другите ОИК на страните-членки за промените на статуса на тахографски карти на територията на Република България. 

Съществуващото приложението TACHOnet е в пълно съответствие със следните спецификации, издадени от European Commission, Directorate-General for Energy and Transport (DG TREN):

· TACHOnet - XML Messaging Reference Guide, V1.5

· TACHOnet - Network and Security Reference Guide, V1.11

· TACHOnet – Global Business Analysis, V01_30

· TACHOnet – Software Requirements Specifications, V01_00

Изпълнителят трябва да поддържа програмно-техническо решение  на TACHOnet, което да е интегрирано с останалите компоненти на Системата за дигитални тахографи в Република България. Изпълнителят трябва да поеме разходите за период на поддръжка от 1 година с цел въвеждане на бъдещите промени в текущите спецификации, издадени от European Commission, Directorate-General for Energy and Transport (DG TREN):

· TACHOnet - XML Messaging Reference Guide, V1.5

· TACHOnet - Network and Security Reference Guide, V1.11

· TACHOnet – Global Business Analysis, V01_30

· TACHOnet – Software Requirements Specifications, V01_00

Всяка една промяна направена от изпълнителя трябва успешно да премине всички тестове на централният TACHOnet сървър. 

Комуникацията със централния сървър на TACHOnet се достига с използването на мрежата TESTA-II. Тази мрежа е държавна собственост и достъпът до нея е осигурен от Възложителя. Комуникационният протокол е HTTPS с използването на цифрови сертификати за осигуряване на канала и взаимна автентификация. Цифровите сертификати, изисквани за комуникацията със сървъра на TACHOnet са придобити и трябва да бъдат подновявани съгласно процедурата, описана в “TACHOnet – Network and Security Reference Guide, V1.10”

Приложението TACHOnet е сървърно приложение, което осигурява  следните функционалности: 

1. Изпраща до TACHOnet запитващи съобщения, поставени в базата данни на ОИК чрез интерфейс-приложение:

2. Отговаря на TACHOnet системни запитвания на основата на информацията, запазена в базата данни на ОИК:

3. Проследява и изпълнява отговорите и бележките от TACHOnet системата и осъвременява съответно базата данни на ОИК.

Комуникацията с останалата част от системата на ОИК, основно web-базираните приложения, се извършвана чрез базата данни на ОИК. Също така, отговорите на запитванията от TACHOnet системата се формират на основата на информацията, запазена в базата данни на ОИК. 

Приложението TACHOnet работи в SuSE Linux Enterprise Server 10 операционна система на сървърът на ОИК. Приложението TACHOnet осъществява връзка с базата данни Oracle 10g Database Server, използвана в сървъра на ОИК.

Комуникацията с централния TACHOnet сървър се извършва с използването на XML съобщения, специфицирани в “TACHOnet - XML Messaging Reference Guide, V1.5”. Съществуват две направления за обмен на данни съответно с два типа съобщения:

1. Съобщения, идващи от централната  TACHOnet система.

· Запитвания от централната TACHOnet система: TCN2MS_*_Req

· Отговори от централната TACHOnet система: TCN2MS_*_Res

2. Съобщения, изпратени до централната TACHOnet система

· Запитвания до централната TACHOnet система: MS2TCN_*_Req

· Отговори до централната TACHOnet система: MS2TCN_*_Res

Приложението TACHOnet оперира всички тези съобщения в съответствие на спецификациите DG TREN, като изпълнителят се задължава да актуализира приложението в съответствие с Приложението TACHOnet, да използва известяващ и записващ събития модул, който записва съобщения за грешка и одит, както и и-мейл известяване в случаите на критични събития при опериране на приложението.

За да бъде едновременно напълно отговарящо на изискванията на спецификациите DG TREN и интегриран в съществуващата ОИК система на Република България, приложението TACHOnet има следните базови функционалности:

· В приложението TACHOnet се имплементира HTTPS протокол;

· В приложението TACHOnet се имплементира HTTP протокол за тестови цели;

· приложението TACHOnet може да отваря SSL връзка с взаимна автентификация със централния TACHOnet сървър, използвайки стандартен SSL номер на порт (443);

· приложението TACHOnet оперира със стандартен SSL портове и приема външни SSL връзки от централния TACHOnet сървър;

· След като външната връзка е установена, приложението TACHOnet  регистрира в базата данни на ОИК полученото XML съобщение (TCN2MS_*_Req or TCN2MS_*_Res);

· приложението TACHOnet  има модул, който периодично проверява базата данни на ОИК за нови (необработени) запитващи съобщения (TCN2MS_*_Req), обработва ги и вкарва съответните съобщения за отговор (MS2TCN_*_Res) в базата данни на ОИК;

· приложението TACHOnet има модул, който периодично проверява базата данни на ОИК за съобщения, които трябва да се изпратят до централната TACHOnet система (MS2TCN_*_Req or MS2TCN_*_Res) и ги изпраща.

· приложението TACHOnet има модул, който периодично проверява базата данни на ОИК за нови (необработени) съобщения за отговор (TCN2MS_*_Res) и ги обработва;

· приложението TACHOnet записва в отделен лог-файл всички действия, грешки или ненормални условия на системата, за да може при нужда да се извърши одит. Всеки лог-файл съдържа времето на извършване на записа и доставя достатъчно информация за събитието;

· Въведен е механизъм за ротация на логовете;

· В случаите на критично събитие/грешка, администраторът на системата или друго оправомощено трябва да бъде известено с и-мейл или със SMS;

· приложението TACHOnet е многостранно достъпно и максималният брой от връзки може да се конфигурира;

· приложението TACHOnet може да получава, обработва и отговаря на всички видове съобщения (CIC, CCS, ICDL, MCS);

· приложението TACHOnet трябва да получава, обработва и отговаря на големи съобщения;

· приложението TACHOnet отговаря автоматично на запитвания, получени от TACHOnet;

· приложението TACHOnet трябва да може да изпраща предупреждения (подобно на error_report) по отношение на специални случаи на обработка;

· Приложението TACHOnet се свързва със сървър на база данни Oracle 10g, за да има достъп до съществуващата база данни Oracle 10g на ОИК в Р България; 

· Приложението TACHOnet се конфигурура чрез използването на XML конфигурационни файлове. Приложението позволява конфигурирането на следните параметри:

· интервал за проверяване дали едно запитване, което трябва да бъде обработено съществува;

· номер нишка за всеки компонент;

· частни ключове и сертификати, използвани за взаимно удостоверяване с централния TACHOnet сървър;

· IP на централния TACHOnet сървър;

· лог-папки и файлове, лог-сценарии и действия, които трябва да се предприемат в случай на определен сценарий.

Конфигурационните позволяват настройка на приложението за оптимално използване на хардуерния ресурс. На бавна машина (с малки хардуерни ресурси) системата ще обработва повече от десет запитвания за секунда.

Има два основни работни процеса, поддържани от приложението TACHOnet:

· работен процес за изпращане на съобщения за запитване до TACHOnet

· работен процес за получаване и обработване на съобщения за запитване от TACHOnet

Работен процес за изпращане на съобщения за запитване до TACHOnet:

Първият процес изпраща съобщения от типа MS2TCN_*_Req до централния TACHOnet сървър. Той съдържа следните стъпки:

1) Приложението на ОИК съставя заявката под формата на XML съобщение и я вкарва в базата данни на ОИК, като използва процедурата SP_TCN_INSERT_REQUEST с параметър I_OPERATION = 0 (STATUS = TO_BE_CODED)

2) Приложението TACHOnet, избираща записа от базата данни, поставя: STATUS = CODING

3) Приложението TACHOnet потвърждава вътрешния XML-ul от базата данни според формата на TACHOnet, определен в документа TACHOnet - XML Messaging Reference Guide, V1.5. ако потвърждаването пропадне, тогава полетата STATUS, ERROR_CODE и ERROR_STRING ще бъдат съответно настроени. 

4) Ако потвърждаването е успешно, XML TACHOnet съобщението се поставя в базата данни чрез използването на процедурата SP_TCN_INSERT_REQUEST с входящ параметър I_OPERATION = 3 (STATUS = TO_BE_SENT)

5) Изпращащия модул на съобщения на приложението TACHOnet намира и избира записа от базата данни и променя STATUS полето на SENDING

6) Изпращащия модул на съобщения на приложението TACHOnet опитва да изпрати XML съобщението до централната TACHOnet система. Ако изпращащият процес не успее тогава полетата STATUS, ERROR_CODE и ERROR_STRING се настройват съответно

7) Ако изпращащият процес успее тогава полето STATUS се настройва на SENT

8) Изпращащият модул на съобщения на приложението TACHOnet получава отговора от централната TACHOnet система (XML съобщението от типа TCN2MS_*_Res) и извиква процедурата SP_TCN_INSERT_REQUEST с входящ параметър I_OPERATION = 4 (STATUS полето се настройва на RESPONDED)

9) Ако отговорът от централната TACHOnet система е от тип TCN_Receipt, тогава STATUS полето се настройва на RESPONDED и уеб приложението на ОИК трябва да обработи съответното съобщение за грешка.

Работен процес за получаване и обработване на запитващи съобщения от TACHOnet:

При този работен процес се получават съобщения от тип TCN2MS_*_Req от централния  TACHOnet сървър. Той съдържа следните стъпки:

10) Изпращащия модул на съобщения на приложението TACHOnet получава заявката от централната TACHOnet система (XML съобщение от тип TCN2MS_*_Req) и я вкарва в базата данни на ОИК чрез използване на процедурата SP_TCN_INSERT_TACHONET с входящ параметър I_OPERATION = 0 (STATUS полето се настройва на RECEIVED)

11) Изпращащият модул на съобщения на приложението TACHOnet взима записа от базата данни на ОИК, настройва STATUS полето на PROCESSING и създава/активира работна нишка, който обработва заявката. 

12) Работната нишка удостоверява структурата на XML съобщението според спецификациите от TACHOnet документа - XML Messaging Reference Guide, V1.5. Ако удостоверяването не успее полетата STATUS, ERROR_CODE и ERROR_STRING се настройват съответно и изпълнението на работната нишка се прекратява.

13) Ако удостоверяването е успешно, работната нишка разделя XML съобщението и извлича данните в съответната структура.

14) Според типа съобщение работната нишка предприема съответното действие. Създава нова структура MS2TCN_*_Res, пълни я с данни от базата данни на ОИК и на основата на тази структура, създава XML съобщението отговор MS2TCN_*_Res 

15) Записва в базата данни съобщението отговор, чрез използване на процедурата SP_TCN_INSERT_TACHONET с входящ параметър I_OPERATION = 3. STATUS полето ще стане TO_BE_SENT.

16) Изпращащият модул на съобщения на приложението TACHOnet намира и селектира записа от базата данни, променя STATUS полето на SENDING, след това създава/активира работна нишка, която обработва съобщението.

17) Работната нишка се опитва да изпрати XML съобщението отговор до централния TACHOnet сървър. Ако операцията на изпращане не успее, полетата STATUS, ERROR_CODE и ERROR_STRING се настройват подходящо и работната нишка спира.

18) Ако изпращащата операция успее, STATUS полето се настройва на SENT.

Изпълнителят трябва да поема TACHOnet приложението за поддръжка в рамките на не повече от 3 работни
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